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Zeitalter der globalen Daten-Monopole



Zeitalter der Fake News



Social Media als Waffe

• Destabilisierung der Wahrnehmungsmuster
• Herstellung strategischer Ambiguität
• Zerstörung von Vertrauen und Untergrabung der Autorität

von demokratischen Institutionen

Wladislaw Jurjewitsch Surkow



Zeitalter der Post-Demokratie?



„Technology is tearing us apart“

Barack Obama and David Letterman, January 2018 



Daten und Demokratie

• Fake News als Zersetzter der Demokratie?
• Von demokratischen Institutionen zu einem neuen 

Tribalismus?
• Was geschieht mit den Städten als Orte enormer 

Komplexität, Dynamik und Diversität in einer sich 
polarisierenden Welt?

• Was können wir tun? Sollen wir überhaupt etwas tun?
• Welche Rolle hat der Datenschutz dabei?



Alte Welt

Familie Arbeit Wirtshaus Kirche



Neue Welt

Patchwork Projekte Facebook Selbsthilfeausbruch



Geschwindigkeit, Effizienz und Aggressivität
„Wir sind überzeugt, dass Portale wie 
Google, Facebook, Amazon und Apple 
weitaus mächtiger sind, als die meisten 
Menschen ahnen. Ihre Macht beruht auf der 
Fähigkeit, exponentiell zu wachsen. Mit 
Ausnahme von biologischen Viren 
gibt es nichts, was sich mit derartiger 
Geschwindigkeit, Effizienz und 
Aggressivität ausbreitet wie diese
Technologieplattformen, und dies verleiht
auch ihren Machern, Eigentümern und 
Nutzern neue Macht.“

Eric Schmidt
Executive Chairman von Alphabet









Silicon Valley

„Do you want to sell

vitamins or pain killers?“

Standard Investor Question



Schmerzmittel

Welchen Schmerz adressieren Soziale Medien?



Like und Dislike







Stabilität

Dynamik

Nähe Distanz

Familie

Stammtisch

Nachbarschaft

Hierarchie

Team Digitale Netzwerke



Zwei existenzielle Ängste

1. Verlassen werden: Angst vor dem Ausschluss 
aus dem „Stamm“

2. Überwältigt werden: Die Welt ist groß und 
gefährlich und    bin klein und verletzlich



Statusangst

• Ich bin mir unsicher wer ich bin, was meine Rolle ist
• Ich weiß nicht, wo ich dazugehöre
• Mein Status schützt mich nicht vor den Bedrohungen 

einer globalisierten Welt



Reaktionsmuster auf Angst

1. Anpassung: Ich sage das, was meine „Peer Group“ sagt
2. Apathie: Ich liege am Sofa, surfe und bleibe zuhause
3. Vermeidung: Ich wüsste zwar was ich tun sollte, ich 

mache aber zuerst etwas anderes (Schauen wir mal 
was es so auf Facebook gibt)

4. Verdrängung: Ich schiebe das, was mir Angst macht 
völlig aus meinem Bewusstsein

5. Ausblendung: Ich sehe und höre nur das, was ich sehen 
und hören will (Filterblase)

6. Machtspiele: Ich beginne andere zu dominieren, zu 
kontrollieren und zu bedrohen (Shitstorms)



Was sind soziale Medien?

Soziale Medien sind in ihrer Essenz:

Status-erzeugende und Status-messende

soziale Maschinen

Wie gelingt das?



Annahmen des Behavioral Sciences

• Der Mensch als lustsuchendes und 
schmerzvermeidendes Wesen („Like“ und „Dislike“)

• Veränderungen werden von faulen, habgierigen, 
verängstigten Menschen bewirkt, die nach leichteren, 
profitableren und sicheren Wegen suchen ihr Leben zu 
führen

• (Technologischer) Fortschritt führt zu leichterer, 
bequemerer, unmittelbarerer, billigerer, risikoloserer 
Lustgewinnung und Schmerzvermeidung („Ich will alles 
und zwar sofort und umsonst“)



Algorithmische Echokammern

• „Gleich und Gleich gesellt sich gern“ – Algorithmische 
Anordnung nach Ähnlichkeit und Übereinstimmung

• Bildung und Neuordnung von „Small Worlds“
• Reduzierung von kognitiven Dissonanzen 



Algorithmische Polarisierung

• Wer „Feinde“ hat stärkt die eigene Identität und den inneren 
Zusammenhalt der Gruppe

• Desto emotionaler und polarisierender, desto mehr Clicks 
(„angry people click“)

• Je mehr Interaktionen („quality content“), desto niedriger der 
Preis der Werbeeinschaltung

• Je länger im Netz, desto radikaler die Ansichten



Programmierung von Abhängigkeit

• Prinzip der variablen Belohnung 
führt zu einer Maximierung der 
Dopaminausschüttung und damit zur 
Herstellung von Abhängigkeit

• Social Media als „infinite variable 
reward systems“

• Aus „Handeln“ soll „Verhalten“ 
werden – Habitforming Technologies



Von der Angst zum „Click“

Fake News, Click Baits und Social Bots fokussieren auf 
die Vulnerabilität von Status-unsicheren „Usern“ und 
entwickeln skalierbare Techniken, um existenziell-
soziale Unsicherheit in „Verhalten“ (= Clicks) zu 
transformieren. 

Social Bots Click Baits



Zygmund Baumann, Retrotopia 2017

Unsere Welt

„Wir leben in einer Welt in der wir Dinge kaufen, 
die wir nicht benötigen, mit Geld, das wir nicht 
haben, um flüchtig Menschen zu beeindrucken, die 
uns nicht wirklich wichtig sind.“



Implikationen

• Das Feld der Politik und die Orte der Macht sind immer 
stärker voneinander getrennt. 

• Erosion des Nähe-Pols der Beziehungen
• Rückzug aus der Lebenswelt in die eigene Subjektivität 

(Nostalgie, Narzissmus, Angstvorstellungen, Schadenfreude, 
Revanche-phantasien)

• Zersetzung der repräsentativen Demokratie und Stärkung von 
autoritären Demokratieinterpretationen

• Politik der Einschüchterung (Digitalisierung, Migration, 
Terrorismus als Rute)

• Politik der strategischen Destabilisierung und skalierbaren 
Propaganda und Desinformation (Troll Factories)



Was können wir tun?

• Forderung nach Offenlegung der Algorithmen als 
wesentlicher Bestandteil eines erweiterten Verständnisses 
von Datenschutz im Sinne eines Schutzes vor schädigenden 
Algorithmen von Monopolanbietern

• Neue Allianzen zwischen den Stadtverwaltungen, 
Ingenieuren und der Zivilgesellschaft zwecks gemeinsamer 
Situationsanalyse und Abstimmung

• Nutzung bestehender Initiativen und Plattformen zum Dialog 
(z.B. We are Developers – Konferenz)

• Awareness-Kampagnen in Schulen und in der Öffentlichkeit
• Forschungs- und Technologieoffensive: Wie sehen 

Plattformen und Tools aus, die die online-Zeit minimiert und 
nicht maximiert?



Vitamine statt Schmerzmittel

• Wohnen, Arbeit, Gesundheit
• Sicherheit
• Teilhabe
• Wertschätzung
• Selbst-respekt
• Müßiggang
• Kreativität
• Ambiguitätstoleranz
• Dialogfähigkeit



Fragen

• Wie können Algorithmen auf diese Grundbedürfnisse 
und Vitamine einzahlen?

• Welche Daten und Entwicklungsökologien benötigen wir 
dafür?

• Welche gesetzlichen Rahmenbedingungen?
• Wie müssen wir das neue Datenschutz weiterentwickeln 

damit soziale und technologische Innovationen 
gefördert werden?

• Wer übernimmt hier die Initiative?



Partizipation und Co-Kreation

Gemeinsam sinnvolle Zusammenhänge und 
Muster erkennen



Stabilität

Dynamik

Distanz

Familie

Stammtisch

Nachbarschaft

Hierarchie

Team Digitale Netzwerke

Städte als vielschichtige Orte



WGE!



refugees (code)



SchoolFox



Frag Nebenan



Wir sind mehr!



Vision

Ein Netzwerk europäischer Städte als Ecosystem eines 
neuen Europäischen Digitalen Humanismus



Vielen Dank für die Aufmerksamkeit
Harald Katzmair, FASresearch
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